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GIRIS

Siper Uzay/Alan (Cyberspace) terimini 1982 yilinda yayinladigr ’Burning Chrome’ isimli
hikayesinde ilk defa kullanan Amerikali bilim-kurgu yazar1 William Gibson, acaba ortaya attig1
bu terimle gelecegin diinyasinin ana ekseni tanimladiginin farkinda miydi? 21. ytizyilin iginde
yasayan bizler istisnasiz her giiniimiizii siber uzay/alan i¢inde geciriyoruz. Ona bagliyiz; hatta
belki de bagimliyiz. Siber uzay/alanin i¢inde olmanin, onu etkili kullanmanin biitiin insanlar
icin is, 0zel, sosyal hayat adina bir varlik kosulu haline geldigini sdylemek yanlis bir ifade
olmayacaktir. Siber alani bir otoban gibi diisiinebiliriz. Onunla ilerleyebilmek i¢in, i¢inde
hareket etmemizi saglayan altyapi, arag, hizmet, kural ve Ozellikle de tehlikelerini
ogrenmeliyiz. Bu makale, siber uzay/alan1 tanimlarken; onun hayatlarimiza dogrudan veya
dolayli olarak getirebilecegi tehditleri ve nedenlerini inceleyerek bir siber saldirinin nasil
gerceklestirildigi, stirecin analiz ve takibinin nasil yapildigini1 degerlendirecektir. Gliniimiizde
biitiin Diinya devletlerinin titizlikle iizerinde durdugu siber giivenlik caligmalarinin ve
yasanmakta olan siber catismalarin ¢ok paydashi ve ¢ok yonlii dogasini anlamak bireysel
kullanicilar igin de kritiktir. Siber Giivenlik ve Siber Savas kitab1 yazar1 Peter Warren Singer
“Baglandigin anda giivenligi kaybedersin™ sozii ile siber uzay/alanin giizellikleri, eglencesi,
verimliligi yaninda yasatabilecegi tehlikeleri vurgulamaktadir. Makale, siber uzay/alanda ilk
ses getiren saldirilarin igerik ve hedeflerini aktaracak ve odagina 2007-2010 yillar1 arasinda iki
faz seklinde gergeklestirilen, tarihe ‘hedefine ilk defa kitlesel maddi zarar veren siber saldirilar’
olarak gecen Stuxnet vakasini alacaktir. Stuxnet siber saldirisinin nasil gergeklestirildigi
sorusunun cevabi iilkelerin gerek kamu, gerekse 6zel sektor nezdinde karsi karsiya bulunduklart

tehdidin kapsamini, derinligini ve giiclinii ortaya sermektedir.

#siberuzay #siberalan #sibergiivenlik #sibersavas #sibersaldirt #sibersu¢ #hacker

#sibercasusluk



SiBER UZAY/ALAN NEDIR VE OZELLIKLERI

Siber uzay/alan, giinliik hayatimizda kullandigimiz her tiirlii telefon telleri, kablolar, fiber optik
hatlar, elektromanyetik aglardan olusan iletisim altyapisi ve bu altyap: lizerinden ¢alisan
yazilimlar ve sunucular, uydular, bilgisayarlar gibi donanimlardan meydana gelir. Siber alan
icinde yer alan bu unsurlar birbirine bagl veya birbirinden bagimsiz bilgi sistemleridir ve bu
sistemlerde islenen veriler bir sanal ag ekosistemini olusturur. Internet ise bir iletisim ag1 olarak
siber uzay/alan1 olusturan en dnemli unsurlardan biridir. Ancak siber uzay/alan sadece internet

ile sinirlt degildir.

Siber alanda faaliyet gOsteren ve birbiriyle etkilesim i¢inde bulunan pek c¢ok aktor vardir;
iilkeler, tilkelerin silahli kuvvetleri, istihbarat orgiitleri, devlete bagl kurumlar ve kuruluslar,
ozel sektor, sivil toplum kuruluglari, bireyler ve sug islemek iizere bir araya gelmis gruplar veya
bireyler. Sanal alan insan eliyle ve akliyla yapilmistir. Sanilabilecegi iizere sadece devlet veya
askeri giiclerin degil, aslen biiyiik oranina 6zel sektoriin sahip oldugu, islettigi, gelistirdigi,
bliylittigli biitlin diinyay1 saran bir hareket alanidir. Siber uzay/alanda islenen verinin bir
noktadan bir noktaya ulagimi neredeyse 151k hizinda gergeklesir. Kamu ve toplumsal hayatta
yasanan yenilikler, ihtiyaclar, beklentiler dogrultusunda iletisim, yazilim ve donanim
teknolojileri de siirekli hizla gelismekte ve degismektedir. Siber uzay/alan cografyadan
bagimsiz, kara, deniz, hava ve uzay ortamlarinda hareket imkani saglar veya siyasi sinirlarla
kisitlanamaz. Bu hiz ve sinirsizlik elbette sanal uzay/alandaki biitlin aktorlerde hakli bir tehdit

algisina yol agmaktadir.

Siber uzay/alan1 bu kadar 6nemli ve degerli kilan ise veri ve bilgidir. Glinlimiizde veri ve bilgi
sanal ortamda iiretilir, yonetilir, kullanilir, paylasilir, manipiile edilir ve Diinya iizerindeki
hammadde, ekonomi, para, silah gibi somut kaynaklarin yonetiminde kullanilir. Bu nedenle
siber uzay/alandaki biitiin aktorler nitelikli, giincel, ¢ok yonlii veri ve bilgiye sahip olmanin
biiylik giice sahip olmak anlamina geldiginin farkindadir. 20. Yiizyilin kat1 (para, silah) ve

yumusak gii¢ (kiiltlir ve din) ayrimina artik keskin gii¢ kavrami dahil edilmistir.

SiBER GUVENLIK

Cavely (2017), siber giivenlik baslikli yazisinda ‘biyoelektronik ortamin ve onun igerdigi

verilerin korunmasi amaciyla ortaya konan teknik nitelikli ya da teknik nitelikli olmayan



faaliyetler ve Onlemlerdir.” seklinde tanimlar. Cavely’e gore siber alandaki bilgi sistemi ne
kadar karmasiksa, o kadar ¢ok program agiklar1 olusacak yani korunma ve giivenlik ihtiyact
ortaya ¢ikacaktir. Bu noktadan hareketle siber giivenlik ¢aligmalarinin ana odagi
programlardaki olas1 agiklara yonelik gergeklesebilecek saldirilardan korunmaktir. Bu

saldirilar1 gerceklestirenlere ise genelde ‘hacker’ adi verilmektedir. (1)

Gerek iilke bazinda, gerekse iilkeler arasi platformda siber giivenlik konusu ii¢ boyut ile ele
alinabilir; birinci boyut siber saldirilarin nedenleri, saldirma ve korunma ydntemleri, ikinci
boyut siber sug, casusluk, caydiricilik ve terdrizm gibi siber uzay/alan faaliyetleri, {i¢iincii boyut
ise devletler aras1 gerceklesen siber savas ve bu kapsamda giivenliklestirilmesi gereken ulusal

kritik sivil ve askeri altyapilardir.

Siber giivenligin birinci boyutu, siber saldirt nedenleri, yontemleri ve korunma yollaridir. Siber
uzay/alanda gergeklestirilen saldirilarin kim ve kimler tarafindan yapildiginin kesin olarak
belirlenmesi zor, hatta bazen imkansiza yakindir. Ancak bu belirsizligin tersine saldir1 nedenleri
siklikla tespit edilebilir ve ¢ok ¢esitlidir. Saldiranlarin farkli diisiincedekileri engellemek, veri
calmak, ekonomik avantaj saglamak, propaganda yapmak, askeri iistiinliik saglamak, siyasi
talepleri dayatmak, saldirilan tarafin hizmet vermesini engellemek, saldir1 giiciinii ispat etmek,

eglenmek gibi motivasyonlari olabilir.

Siber saldirida hackerlar karsi tarafin bilgi tabanli sistemlerine zarar vermek adina ¢ok cesitli
yontemler kullanirlar. Bu yontemler arasinda kotiiciil yazilimlar(malware) en ¢ok tercih
edilendir ve ¢ok c¢esitlidir; virus, kurtguk/solucan, truva ati, tavsanlar, mantik bombalari,
bukalemun, klavye izleme, casus yazilimlar, istem dis1 gonderilen ticari tanitimlar gibi. Kétiiciil
yazilimlar hari¢ saldirilarda mikrogipler, istem dis1 e-postalar, Dos-ddos, es zamanli saldirilar,
stiper darbe, kaynak kod istismari, veri aldatmacasi, ¢cope dalma, web sayfasi yonlendirmesi,
yemleme, gizlice dinleme, hackleme ve siber sabotaj gibi yontemler tek basina veya birlikte

kullanilabilmektedir. (2)

Siber saldirilara karsi savunma yontemleri de es zamanl gelistirilmis ve gelistirilmeye devam
etmektedir. Siber savunma yontemlerinden en bilineni kdtiiciil yazilimlara karsi antiviriis
yazilimlaridir. Bunun haricinde giivenlik duvari, bilgi sistemlerindeki aciklar1 bulmak igin siber

saldirilara karsi savunma yontemleri de es zamanli gelistirilmis ve gelistirilmeye devam

1 Myriam Dunn Cavelty, Siber Giivenlik, Cagdas Giivenlik Caligmalar1, Uluslararas1 {liskiler Kiitiiphanesi, Eyliil 2017, ss 362-
378

2 M. Begenirbas, R.C. Yal¢in, S. Yenal, Strateji ve Gilivenlik Alaninda Temel ve Giincel Yaklasimlar, Nobel Akademik
Yayincilik, Ekim 2020, ss 271-309



edilmektedir. Siber savunma yontemlerinden en bilineni kdtiiciil yazilimlara karsi antiviriis
yazilimlaridir. Bunun haricinde gilivenlik duvari, bilgi sistemlerindeki agiklar1 bulmak i¢in
calisan yazilimlar, gecerli kullanici ve sifre kullanimi, network erisim kontrolleri, genel
kullanicilara kapali sanal 6zel aglar, bilgi sistemi i¢indeki bilgileri kriptoya ceviren cihazlar,
tuzak sistemler ve saldir1 tespit ve 6nleme sistemleri sanal ortamda savunma amagh tek basina

veya birlikte kullanilmaktadir. (2)

Siber giivenligin ikinci boyutunda siber uzay/alandaki farkli aktdrlerin glivenlik konusu haline
gelmis faaliyetleri bulunmaktadir. Bu faaliyetlerden siber istihbarat, birbirine tehdit olusturan
taraflarin birbirlerinin iletisim ve bilgisayar aglarina sizarak politik, ekonomik, askeri ya da
bireysel sirlar1 ele gecirmesidir. Siber caydiricilik bir tarafin diger tarafin tehdit olusturabilecek
aksiyonlardan vazgegmesini saglamak iizere tedbirler almasidir. Siber casusluk da ise internet
teknolojilerini kullanan bilgisayar, telefon, tablet gibi donanimlara sahibinden habersiz girilir
ve iclerindeki kisisel veya kurumsal bilgiler ele gecirilerek kullanilir. Siber terérizm, yine bilgi
teknolojilerini kullanarak siyasi, dini, ideolojik, 1rk¢1 gerekgelerle, devletlere veya sivil
hedeflere yonelik hem maddi hem de manevi zarar veren saldir1 ve faaliyetlerdir. 2019 yilinda
yapilan analize gore Diinya’da gerceklesen siber saldirilarin %82’si siber su¢ ve
dolandiriciliktir. Siber su¢ ve dolandiricilikta amag¢ kanuna aykiri sekilde para kazanmaktir.
Siber casusluk faaliyetlerinin amaci ise veridir ve saldirilardaki agirligi %12°dir. Siber
saldirilarda agirlig1 %4 olan hactivizm yani korsanlik faaliyetlerinin motivasyonu ¢ok ¢esitlidir.
Gilinlimiizde Diinya capinda kiiciik ¢ocuklar dahi eglence amagli korsanlik yapabilmektedir.
Son olarak devletlerin ve sirketlerin ana aktorler oldugu siber savasin agirligi %2’dir ve bu
saldir1 tiiriiniin ana amaci karsi tarafin alt yapi sistemlerini bozarak hem maddi hem de manevi

zarar vermektir. (2)

Uciincii boyutta, siber giivenlige ister ulusal ister uluslararasi perspektiften bakalim, siber
uzay/alemde i¢inde iglenen bilgilerin gizliligi, biitiinliigii veya erisilebilirligi bliylik 6nem, risk,
tehlike arz eden ve yasanabilecek olas1 zararlar nedeniyle siber savas kabul edilen ¢esitli kritik
altyapilar bulunmaktadir. Ornegin ABD, iilke ¢apinda 18 sivil altyap1 sektdriiniin temel
islevlerini yerine getirmek icin internete bagh kalmak zorunda oldugunu belirtmektedir. Bu
zorunluluk s6z konusu altyapi sektorlerini (Tarim ve gida, devlet ve ticari tesisler, barajlar,

enerji, niikleer reaktorler, atik madde, iletisim, su, bankacilik-finans, savunma sanayi, kimya,

2 M. Begenirbas, R.C. Yal¢in, S. Yenal, Strateji ve Giivenlik Alaninda Temel ve Giincel Yaklasimlar, Ekim 2020, ss 271-309



acil servisler, nakliye sistemler, liretim, halk saglig1 ve bilgi teknolojileri) siber saldirilara karst
savunmasiz birakmaktadir. Benzer sekilde herhangi bir tlilkenin silahli kuvvetleri de siber tehdit
ve saldirilara kars1 basta savunma sanayisi, telli ve telsiz iletigsim sistemleri, hava ve savunma
kontrol sistemleri, kripto sistemleri, seyriisefer yaklagsma ve inig sistemleri, uzay sistemleri,
uydu ve yer sistemleri, konumlama ve yon bulma sistemleri, elektronik ¢ip ve sistem iiretimi,
insanli/insansiz hava araglari, lojistik sistemleri, yazilimlar1 ve SCADA sistemlerini siber
giivenlik agina titizlikle dahil etmek; ag icinde kullanilan giivenlik teknolojilerini, siire¢lerini,

ekiplerini gelistirmek zorundadir. (2)

SIBER SAVAS

Sun Tzu Savas Sanati kitabinda “Kavga etmeden savas ve hasminin kanini dokmeden onu
maglup et.” demistir. Bu climle adeta siber savasin 6zeti gibidir. Siber savas, bir devletin, bagka
bir devlet veya devletlerin yukarida tanimlanan kritik altyapilarina ve bu altyapilarin isletildigi
bilgisayar sistemine zarar vermek ya da kesintiye ugratmak i¢in gerceklestirdigi sizma
faaliyetleridir. Siber savasin diger saldir1 ¢esitlerinden en biiyiik farki saldirinin zarar verme
sartidir. Sistemlere zarar vermeden veri ¢almak siber casusluk, siber istihbarat, siber sug olabilir

ancak siber savas olamaz.

Siber savas stratejik ve operasyonel olarak ikiye ayrilir. Stratejik siber savasta bir devlet diger
bir devlet ve vatandaslarinin goriis ve davraniglarini kendi menfaati dogrultusunda degistirme
amactyla saldir1 seferberligine geger. Operasyonel siber savas ise bir devletin klasik savas
stirecinde diigman askeri hedeflerine ve kritik altyapilarina yaptig1 saldirilardir. Bu tip saldir
konvansiyonel savasma giiciinii %40 nispetinde diisiiriir. Operasyonel siber savas tek basina
zafer kazandirmaz, taraflar icin dogrudan oliimciil tehlike olusturmaz, konvansiyonel anlamda
toprak isgal edilmez. Ancak eger diisman siber anlamda hazirliksiz ise bu tip saldirilar ile
savunma ve saldirt sistemleri ciddi anlamda engellenerek bir tarafin diger tarafa karsi gegici de

olsa Uistlinliigiinii saglayabilir. (2)

Siber savag siirecinde devletlerin dikkat etmesi gerek en Onemli konulardan birincisi
saldirilacak altyapr veya sistemin Ozellikleri, baglantilari, donanim ve yazilim 6zellikleri

hakkinda detayl1 ve giincel bilgiye sahip olunmasidir. Ikinci adim olarak siber savas konusunda

2 M. Begenirbas, R.C. Yal¢in, S. Yenal, Strateji ve Giivenlik Alaninda Temel ve Giincel Yaklagimlar, Ekim 2020, ss 271-309



yetkin ekipler altyap1 veya sistemlerdeki giivenlik agiklarini belirlerler. Bu noktada, siber
saldirilarin siirdiirtilebilirlik zaafi ortaya ¢ikar. Ciinkii saldiriya maruz kalan taraf sistemindeki
giivenlik zafiyetlerini hizla bulabilir, sistemleri devre dis1 birakabilir, degistirebilir ve saldiriy1
etkisiz kilabilir. Dolayisiyla sistem ve kritik altyapilar hakkindaki teknik istihbaratin giivenilir
olma ve gecerlilik siireci ¢cok sinirlidir. Siber saldirilarin en zorlayici boliimii ise saldirinin
etkisi, biraktig1 zararin tespit edilebilmesidir. Saldirin sistem ve kritik altyapilar1 ne derece

etkiledigini anlayabilmek i¢in farkli bir istihbarat ¢alismasinin yapilmasi gerekir.

Hasan Cift¢i’nin ‘Her Yoniiyle Siber Savas’ adli kitabinda yer verilen klasik savas - siber savas
kiyaslamasini inceledigimizde siber saldirilarin kaynagmin ve saldirganlarin belirsizligi,
saldirilarin hizi, maliyeti, etki alani, ihtiya¢ duyulan teknolojinin geligsmislik seviyesi, saldirinin
fark edilebilmesi ve biraktigi hasarin tespiti konularinda klasik savastan ¢ok farkli bir karaktere
sahip oldugu goriilmektedir. Ozel sektdre ait kritik altyapilar ve sistemlere yonelik siber
saldirilar sonrasinda devletler hizmet alamayan vatandaslar kizgimliklarini yeterli gilivenlik

onlemleri almadig1 i¢in 6zel sektore yonlendirebilirken, eger saldirilar devlete ait ve halka

hizmet veren sistemlere yonelikse devlet biitiin sorumlulugu {istlenir. (3)

Kriterler Klasik Savas Siber Savas

Saldirn Saldirinin nereden Saldirinin nereden geldigini tespit

Kaynag kaynaklandiginin bulunmast etmek ¢ok zordur, hatta bazen
nispeten kolaydir. imkansizdir.

Hiz Bir filizenin, bir ucan, tankin Isik hizindadir.

veya muharebeye dahil olan
baska bir silah /sistemin hizi

kadardir.

Etkisi Cogunlukla fiziksel alanda Cogunlukla bilgi ve iletisim Sistemleri
etkilidir. alaninda etkilidir.

Savasanlar Iki veya daha fazla iilkenin Bir kisi, bir grup, bir orgiit veya bir
silahl1 kuvvetleri devlet savasabilir.
savasmaktadir.

Maliyeti Kullanilan silah/sistemlerin Genelde ucuzdur. Bazen bir

maliyetine baghdir. Pahalidir.  bilgisayarla etkili olmak miimkiindiir.




Silahlar Tabanca, top, tiifek, bomba, Cipler, bilgisayarlar veya bilgi

ucak, gemi, tank, fiize, radar sistemlerinde kullanilan diger

ve vb. donanimlar, yazilimlar.
Teknoloji Genelde ileri teknoloji Zaten mevcut olan bilgisayarin da
Thtiyaci gerektirmektedir. kullanilmast miimkiin oldugundan

cogunlukla ¢ok yiiksek teknik ve
teknoloji ihtiya¢ duyulmamaktadir.
Ancak etkili olabilmek i¢in yiiksek
teknolojinin kullanilmasi da faydalidir.

Saldirn Saldirinin farkina varilir. Saldirinin farkina varilmayabilir.
Belirtileri
Hasar Tespiti  Fiziksel etkilerinden dolayz, Nerede ve ne kadar hasar olustugunu
hasar tespiti nispeten kolaydir.  tespit etmek ¢ok zordur; cogu zaman
imkansizdir.

MILENYUMDA SIiBER SAVAS

S. Yenal ve N Akdemir (2020) Siber Savasi ii¢ evre iizerinden inceler; Ikinci Diinya Savast,
Soguk Savas ve Milenyum. i1k evre olan Ikinci Diinya Savas: siirecinde tarihteki ilk siber saldir1
kategorisinde ele alinan iki olay yasanir; birincisi Alan Turing ve Gordon Welchman’in
Nazilerin Enigma kodlarmi kirabilmek i¢in gelistirdigi Bombe isimli elektro-manyetik
makinadir. Ikinci olay Nazi isgalindeki Fransa’da bir delikli-kart uzmani1 ve Fransa direnis
grubu iiyesi olan Rene Carmille’nin {ilkedeki Yahudilerin takip edilmesini saglayan makinelere
biirokratik anahtarlar tanimlayarak makinalar1 sabote etmesidir. ikinci evre olan Soguk Savas
doneminde yasanan en &nemli siber harekat 1982 yilinda Amerikan Merkezi Istihbarat Teskilat1
(CIA) tarafindan Rusya’nin Sibirya Dogalgaz Boru Hatti’na yonelik gerceklestirilen Truva Ati
operasyonudur. Internetin devrede olmadigi birinci ve ikinci evre sonrasinda Milenyum
evresinde siber saldirilarin ciddi boyutlarda arttigini ve saldir1 sekil, ama¢ ve metotlarinin
cesitlendigini gorebiliriz. Bu saldirilardan 1999-2010 yillar1 arasinda en dikkat ¢ekenlerini
inceleyecek olursak karsimiza ilk olarak 1999 yilinin May1s ayinda NATO jetlerinin yanliglikla

2 M. Begenirbag, R.C. Yal¢in, S. Yenal, Strateji ve Giivenlik Alaninda Temel ve Giincel Yaklasimlar, Ekim 2020, ss 271-
309
3 Hasan Ciftci, Her Yéniiyle Siber Savas, TUBITAK Popiiler Bilim Kitaplari, Ankara, 2012



Cin’in Belgrad Biiyiikelgiligi’ni bombalamasinin ardindan 12 saat i¢cinde Cin Kizil Korsanlar
Birligi’nin, ABD’nin devlet web sitelerine saldirilar1 ¢ikmaktadir. 2001 yilinin Nisan ayinda
ise tarihte 1. Diinya Siber Korsan Savagi olarak gegen Hainan Adas1 vakasi yasanir. Bir ABD
casus ucaginin bir Cin jeti ile Cin Denizi lizerinde ¢arpigsmasi sonrasinda 80.000’den fazla Cinli
bilgisayar korsani ABD’ye bir savunma harekat1 baglatmistir. 2002 yilinda Cin’in siber
saldirilar1 Titan Yagmuru ismi ile, bu sefer ABD Savunma Bakanlig1 ve savunma sanayi
kuruluslarina yonelik devam etmistir. 2003 yilinda ABD Korfez Savasi oncesinde Irak
Savunma Bakanligi’nin e-posta sistemine sizarak ordu mensuplarina savasa girmeden teslim
olmalar1 telkininde bulunan e-posta mesajlar1 gondermistir. Bu saldirtya siber kanallardan
yapilan bir psikolojik ¢okertme harekati diyebiliriz. 2007 yilinda bu sefer Ruslar Estonya’nin
Ruslar tarafindan Nazi isgalinden kurtarilmasini temsil eden anitin kaldirilmasi sonrasinda
devlet kurumlar1 ve bankacilik sektdriinii hedef almis ve zombi bilgisayarlar tarafindan DDos
saldirilar1 gergeklestirmistir. 2008 yilinda bir saldirt degil ancak biiylik bir ihmal vakasi
yasanmigtir. ABD gizli agina bir yiiklenici firma personeli yanlislikla viriisli USB takarak
sisteme viriis bulagtirmistir. Bu olay sonrasinda ABD Siber Savas Komutanlig1 kurulmustur.
2008 yilinda gerceklestirilen ii¢ onemli siber saldir1 vakasindan ilki Giircistan internet
altyapisinin Rus bilgisayar korsanlar1 tarafindan ¢okertilmesidir. Tkinci vaka ise 6zel bir sirket
Microsoft’u hedef alan ve diinyada milyonlarca bilgisayara bulasan Conficker solucanidir.
Ucgiincii vaka olan Cast Lead Harekati1’nda Israil’in géniillii kéle bilgisayar ordusu ile Filistinli
korsanlar karsi karsiya gelmis, taraflar birbirlerinin web sitelerine propaganda video ve
gorselleri yerlestirmis ve Israil tarafi Filistin web sitelerini ¢okertmistir. 2009 yilindaki iki
vakadan biri Cin kaynakli oldugu belirlenen siber saldirilarda F-35 ucgaklarinin terabaytlar
boyutundaki tasarim ve verilerinin ¢alinmasidir. ikinci saldir1 vakasinda bu sefer saldiran taraf
Kuzey Kore Siber Savas Komutanligi’dir. Kuzey Kore’nin bu saldirilart kendi iilkesindeki
internet altyapisi yeterince giiclii olmadigi i¢in Cin’deki otellerde konuslandirdigi korsanlar
tarafindan yaptig1 ileri siiriilmiistiir ve saldirilarda bir¢ok Amerikan ve Giiney Kore devlet web
sitesi ¢okertilmistir. 2010 y1linda ise bir internet arama motoru olan Google Cin devletinin siber
saldirilarina maruz kalmis ve saldirilar sonrasinda Cin’deki ofisini kapatabilecegini

duyurmustur. (3)

3 Hasan Ciftci, Her Yoniiyle Siber Savas, TUBITAK Popiiler Bilim Kitaplari, Ankara, 2012



VAKA ANALIZI - IRAN STUXNET SALDIRISI

Aslen 2006 yilinda baslayan ancak Diinya Giindemi’ne 2010’nin Haziran ayinda oturan Iran’in
Natanz niikleer tesislerine yonelik ABD ve Israil tarafindan yapildig: ve Almanya ve ingiltere
tarafindan da desteklendigi iddia edilen siber saldir1 siber savas tarihi i¢in ¢ok Onemlidir.
Santralin endiistriyel kumanda ve kontrol sistemine sizan solucanmn Iran’in uranyum
zenginlestirme faaliyetlerine ciddi zararlar verdigi iddia edilmektedir. Stuxnet saldirisini saldir1

oncesi, saldir1 ve saldir1 sonrasi olarak {i¢ baslik lizerinden analiz edebiliriz.

e Saldir1 Oncesi

1975 yilinda Hollanda'daki Avrupa uranyum zenginlestirme konsorsiyumu Urenco i¢in ¢alisan
Abdul Qadeer Khan adl1 Pakistanli bir metalurjist, zenginlestirme siirecinin bel kemigi olan gaz
santrifiijleri i¢in tasarim planlarini calmistir. Bu tarihe gegen hirsizlik sonrasinda AQ Khan hem
Pakistan niikleer programinin basina ge¢mis, hem de devletinden habersiz niikleer silah
gelistirmeye istekli Kuzey Kore, Libya ve Iran gibi iilkelere uranyum zenginlestirme

teknolojisini satmaya baslamistir.

Iran’la ilk diyaloglar 1987 yilinda Iran-Irak Savasi esnasinda baslamis ancak bu diyalogun
meyvelerini vermesi 10 yildan fazla bir siire almistir. 2000 yilinda Stuxnet saldirisinin
gerceklestirilecegi Natanz yakit zenginlestirme tesisi inga edilmeye gizlice baglanmistir. Ancak
insaatin baglamasindan iki yil sonra bir muhalefet grubu niikleer tesisin varligin1 kamuoyuna
duyurmustur. Diinyanin siire¢ hakkinda bilgilenmesi sonrasinda iran devleti AB3 olarak
adlandirilan Fransa, Almanya ve Ingiltere ile zenginlestirme faaliyetlerine yonelik
miizakerelere baslamistir. Bu arada da CIA Ingiltere ile birlikte, AQ Han’n niikleer ticaret agini
cokertmeye yonelik calismalar yapmis ve basarili olmustur. Bu siiregte Libya niikleer
calismalarini durdurmak zorunda kalmus, Iran’m programi ise satin alinan sahte parcalar

nedeniyle ciddi sikintrya girmis, durma noktasina gelmistir.

2005 yilinda iran’da cumhurbagkan: segilen Mahmud Ahmedinejad niikleer programi yeniden
baslatacagini kamuoyuna agiklamistir. Ancak uranyum zenginlestirme siirecinde satrifiij
rotorlariin hassas tiretimindeki teknik zorluklar ve lilkenin ambargo kosullar1 altindaki durumu
bir yandan iran’1 ¢ok zorlamis, diger yandan da Stuxnet saldirisinin altyapismin kurulmasini ve
21. yiizy1lin en etkili siber silahi kabul edilen Stuxnet solucanin gelistirilmesini saglamstir. Iran

gercek anlamda bir uranyum zenginlestirme tiretimine 2006 yilina kadar baglayamamugtir.
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Bir niikleer tesis, gazli santrifiij uranyum zenginlestirmek/liretmek i¢in kullanilmaktadir.
Niikleer santrifiijler, uranyumu biiyiik miktarlarda merkezkag kuvveti ile dondiiriirken atom
basina sadece birkag¢ fazladan ndtronun varligr veya yoklugu ile meydana gelen kiitle farkina
gbre maddeleri ayirir. (Zaloglu, 2015) iran’in uranyum zenginlestirme igin ihtiyag duydugu
santrifiij kaskad tasarimimi teknik olarak oldukga geri bir teknoloji ile de olsa icat etmeyi
basarmistir. Natanz niikleer tesisindeki bu kamyon dolusu geri dijital otomasyon teknolojinin
iki sonucu olmustur; diisiik verimlilikte liretim ve siber giivenlikte zafiyetle beraber siber

saldirilara agiklik.

e Saldinlar

1. Faz: Natanz'daki yeni Kaskad Koruma Sistemi 2006 yilinda Pilot Yakit Zenginlestirme
Tesisi’nde devreye alinmistir. Stuxnet solucani tesisin bu agamasinda sisteme yerlesmistir.
Natanz tesisi internet agina bagl degildir ve solucanin tesise ya tesisin i¢ine girip ¢ikan
giivenligi ihlal edilmis bir diziistii bilgisayar ya da viriislii bir USB belleklerle ulastig:
diisiinilmektedir. Solucanin en 6nemli 6zelliklerinden birisi siradan Windows PC'leri hedef
almamasi, bu tip bilgisayarlardan herhangi bir veri silme, ¢alma veya isleme operasyonu
yapmamasidir. Stuxnet saldirisinin amaci, gazli santrifiij rotorlarina asir1 basingla zarar
vermekti. Bu amaca hizmet edecek sekilde saldir1 kodu tesisin Siemens marka otomasyon
teknolojisi olan endiistriyel kumanda ve kontrol sistemine yerlesti. Kaskad Koruma Sistemi
icinde sizan Stuxnet haftalarca 6zerk ve miikemmel bir sessizlik i¢inde ¢alisti, sistemin siireg
kosullarin1 analiz etmekten bagka bir sey yapmadi. Kosullar en uygun duruma geldigin
zaman kotli amagli yazilim harekete gecti. Sistemin kontroliinii ele gecirerek ve sistem
icindeki valfleri istedigi zaman acip kapatarak siireci manipiile etti. Saldirinin en can alict
noktasi ise burada ortaya ¢ikmistir ¢linkii kotli amaglt yazilim mesru kontrol mantiginin arka
planda yiiriimesine izin vermistir. Yani tesis i¢inde ¢alisan kontrolér ve mithendisler kontrol
panellerinde tesisisin iglemesine dair anormal hicbir sey gozlemleyememistir. Stuxnet
saldirisinin 2007°de gerceklesen ilk fazinin hangi sonuglara neden oldugu bilinmemektedir.
Uluslararast Atom Enerjisi Kurumu (IAEA) miifettisleri, Natanz'daki Kaskad Koruma
Sistemlerinde normalin {izerinde bir hekzafloriir (inorganik, renksiz, kokusuz ve yanmaz bir
sera gazi) miktar1 oldugunu fark etmislerdir. Bu tespit Stuxnet'in tesisteki varliginin

gostergesi ve sonucu olarak kabul edilmektedir.
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2. Faz: 2008'in Nisan ayinda Cumhurbaskani Ahmedinejad, uluslararasi basini Yakit
Zenginlestirme Tesisi’ni gezmeye davet etmistir. Bu turun fotograflar basta Israil olmak
iizere ABD’yi ¢ok rahatsiz etmistir. Ayn1 yil, ABD Bagkani olarak secilen Barack Obama,
Bush yonetiminin Olimpiyat Oyunlart — Olympic Games isimli siber savas projesini
devralmakla kalmamus, isi istekle gelistirmistir. 2009 yilinda ortaya c¢ikan yeni Stuxnet
varyantinin farkli taktikler kullanmaktadir ve farkli bir ekip veya ekipler tarafindan
gelistirildigine kesin gozii ile bakilmaktadir. Yeni varyantin hedefi artik Kaskad Koruma
Sistemi degil, Santrifiij Tahrik Sistemidir. Bu sistem rotorlarin (otomatik makinalarin déner
boliimleri) tam olarak déndiigii hiz1 kontrol etmektedir. iran'in santrifiijlerinin tasarim hizi
4.000 RPM'nin altindadir. Bu miktar sistem yiiksek rotor hizina ¢iktig1 takdirde koti
iiretilmis rotorlar iizerinde daha fazla mekanik basing olusmasina neden olmaktadir. ikinci
fazda kotlii amacl yazilim kisa araliklarla santrifiijleri 6nce hizlandirip, sonra da durma
seviyesinde yavaglatarak rotorlar1 kirma ihtimali olan titresimlere yol agmistir. Bu fazda, ilk
fazdakinden farkli olan bir diger konu kontrol miihendislerinin yasananlar hakkindaki
farkindaligidir. Santrifiijlerde gerceklesen hizlanma ve yavaslama esnasinda insanin
rahatlikla duyabilecegi yiiksek veya yavas perdeden hava dalgalar1 yani ses olusmustur. Bu
gelismeler sonrasinda Iranli miihendisler sesin nedenini aramaya baslamislardir. iran, 2009-
2010 yillarinda binin istiinde santrifiijii kapatmistir. Ancak Stuxnet’in kendi kendini
yayabilme 0Ozelligi sayesinde Natanz’in c¢ok Otesine, Diinya’ya atlamistir. Solucanin
Iran’daki toplam bilgisayarlarm %58’ine, Endonezya’da %18’ine, Hindistan’da %8’ine,
Azerbaycan’da %3’line, ABD’de %2’sine, Pakistan’da %1’ine ve diinyanin toplam
bilgisayarlarinin %9’unu etkiledigi belirtilmistir. Sonugta 2009 yilinin Haziran ayinda
Stuxnet Diinya ¢apinda duyulmus, antivirus uzmanlarinin incelemesine girmis ve bu gizemli
yazilimin sadece iran’m niikleer programini hedefledigi 2010 yilinin Eyliil ayinda Ralph
Landger ve ekibi tarafindan diinyaya duyurulmustur. Iran, 2010 yiliin Kasim ayinda Natanz

Niikleer Tesisindeki operasyonunu tamamen durdurmustur.

e Saldir1 Sonrasi

Stuxnet vakasi hakkindaki en yaygin yanilgi, gérev amacinin Natanz'daki santrifiijleri yok
etmek oldugu ve saldirganlarin bu kapsamda basarisiz sayilabilecegidir. Ancak iki faz haline
gerceklestirilen saldirilar incelediginde saldirganlarin hi¢bir zaman santrifiijleri yok etmek gibi
bir motivasyonunun olmadigi goriilmektedir. Boylesi bir agir yikima gidilmemesinin nedeni ise
Iran’m uzun siiredir endiistriyel dlcekte diisiik dereceli rotorlar iiretebilmesi ve yok edilen

santrifiijlerin yerini hizla doldurabilecek stoka sahip olmasidir. Stuxnet saldirilarinin asli {i¢
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hedefi iizerinde durulmaktadir. Birincisi Iran niikleer silah smifi uranyum iiretiminde
yavaslatmak, ikincisi siireci daha maliyetli hale getirmek ve iigiinciisii Iran'm elindeki
kaynaklarla hedefledigi niikleer giic olma noktasina ulasma yetenegine olan gilivenini

kaybettirmek.

Stuxnet saldir1 ile birlikte Diinya’da ‘Siber Savas’ kavrami giindeme oturmustur. Aslen
saldirganlar Iran'in santrifiijlerini bozmaktan ¢ok daha biiyiik bir etki yaratmislar, Natanz’1
dijital silahlarin dijital canli mermilerin ateslendigi bir test ortamina doniistiirmiislerdir. Bu
deneyin sonucunda, 2011 yilinda Amerika Birlesik Devletleri, Diinya’nin en iyi finanse edilen
ve en yetenekli askeri siber orgiitii olan ABD SIBER Komutanligi'm kurmustur. Ancak ABD
Siber Komutanligi Stuxnet sonrasinda bilinen herhangi biiylik bir siber saldir1
gerceklestirmemistir. Siiregte Obama yonetimi Iran politikasin1 daha dostane bir durusa
kaydirmis, 2015 yilinda da iran ile Kapsamli Ortak Eylem Planini (KOEP/niikleer anlasma)
imzalanmstir. 2016 yilinda ABD Baskani segilen Donald Trump Iran’la yumusayan niikleer
diyalogu tersine ¢evirdi ancak stratejik olarak ana kaldira¢ baglaminda ekonomik yaptirimlari
tercih etmistir. Stuxnet vakasinin ortaya ¢ikmasindan bu yana gegen yillar icinde bahsetmeye
deger tek dogrulanmis, basarili siber fiziksel saldir1 2015 yili sonunda Ukrayna’da gerceklesen

elektrik sebekesinin bazi kisimlarinin ¢ékertilmesi olayidir. (6, 7, 9)

Stuxnet Hakkindaki Farkh Spekiilasyonlar

Stuxnet vakasi sonrasinda farkli zamanlarda medyada ¢esitli haberler yaymlagmistir. Bu
haberlerden en dikkat ¢eken bir tanesi New York Times gazetesinde 15 Ocak 2011 tarihinde
¢ikan bir makaledir. Makaleye gore Israil’in Negev ¢éliindeki gizli ve ¢ok iyi korunan niikleer
iissii Dimona’da, iran’in Natanz niikleer tesislerindeki sistemlere 6zdes sistemler kurularak
siber saldir1 testlerinin yapildig1 one siiriilmiistiir. Testlerin, ABD ve Israil tarafindan ortaklasa

yapildigi, Alman ve Ingilizlerin siirece yardim ettigi iddia edilmistir.

Iran’in niikleer tesisinin internete kapali olmasi onu siber saldiridan koruyamamustir. Bir
iddiaya gore Mossad icin calisan bir Iranl kasti olarak USB’yi sisteme takarak solucani aktif

hale getirmistir.

Hasan Ciftci, Her Yéniiyle Siber Savas, TUBITAK Popiiler Bilim Kitaplari, Ankara, 2012

A. Gibney, Sifir Saldiri, 2016, Belgesel, https://puhutv.com/sifir-saldirisi-izle, erisim May1s 2022

Stuxnet Hikayesi, https://www.langner.com/stuxnet/, erisim May1s 2022

Ralph Landger, Stuxnet’i Bozmak, TED Konugmasi, 2011, https://www.youtube.com/watch?v=CS01Hmjv1pQ, erisim
Haziran 2022

7 Stuxnet’in Sttt NSA Yazilimiymis, Ocak 2014, https://www.hurriyet.com.tr/dunya/stuxnetin-sirri-nsain-yazilimiymis-
25572315, erisim Haziran 2022
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New York Times gazetesinin 2014 y1l1 Ocak ayinda yayinladig1 habere gére Diinya’da Stuxnet
olarak tanman ancak gergek ad1 Olympic Games olan proje kapsaminda ABD Ulusal Giivenlik
Ajansi-NSA radyo dalgasi teknolojisi ile internet baglantis1 olmayan bilgisayarlara da giris
yapilabildigi belirtilmistir. (7)

SONUC

Siber gilivenlik, 20. yiizyilin sonlarindan baslayarak 21. yiizyil ve sonrasinin en Onemli
ulusal/uluslararas1 giivenlik meselelerinden biri haline gelmistir. Sadece devletler degil,
sirketler, sivil toplum kuruluslari, bilimsel ¢aligmalar, sosyal hayatinda dijital ortamlarda
saatlerini gegiren bireyler siirekli nereden ve kim(ler) tarafindan yapildigi belli olamayan saldir
tehdidi altindadir. Boyle bir siirecte siber alan/uzayda faaliyet gosteren biitiin paydaslarin siber
saldirt c¢esitlerine ve korunma yontemlerine yonelik farkindaligir arttirilmalidir. Gerekli
altyapilarin olusturularak sadece giivenligin saglanmasi da yeterli degildir. Yeri geldiginde
misilleme saldirilarinda bulunabilme giiciine sahip olmak da caydiricilik adina ¢ok 6nemli
saglanmas1 gereken yetkinliktir. Giiniimiizde ve gelecekte yasanabilecek her tiirlii saha
catigmasindan Once ve esnasinda siber saldir1 gilicline sahip olmanin stratejik dnemi ihmal

edilmemelidir.

Makalede, 1999 yilindan itibaren Diinya’da en ¢ok ses getiren siber saldirilara yer verilmis, bu
saldirilardan en carpict olani, 2007 ve 2010 yillarinda iki faz sekilde gerceklestirilen Stuxnet
saldiristyla da, siber giiciin planli ve organize sekilde yiiriitiildiiglinde nasil maddi zararlara da
neden olabilecegi aktarilmistir. Stuxnet Solucani teknik olarak ¢cok karmagiktir. Bu karigiklikta
bir solucanin devlet destegine sahip bir grup uzmanin yazabilecegi ileri siiriilmiistiir. Bu
devletlerin ABD ve Israil olduguna inamlmaktadir. Solucan, Windows isletim sistemli normal
bilgisayarlara zarar vermemis, Iran’in internete bagli olmayan niikleer tesislerinin ag sistemine
USB bellek iizerinden bulastirilmig, uranyum islemede kullanilan santrifiij borularindaki
titresimi ¢ok arttirarak veya c¢ok azaltarak borularda metal yorgunlugu yaratip borularin
yipranmast ve c¢atlamasini saglamistir. Stuxnet Saldirisi, 2010 yili Haziran ayinda basina

yansimig, Stuxnet’in sirrinin ¢oziilmesine Ralph Landner ve ekibi biiyiik destek vermistir.

Stuxnet Saldir1 sonrasinda Diinya’daki giivenlik uzmanlar1 ¢ok daha biiylik ve yikict siber
saldilar beklemesine ragmen, ABD ve Ukrayna’da yasanan elektrik kesintileri hari¢ beklenen
biiylikliikkte ve yikicilikta siber saldirilar heniiz diinyada gergeklesmemistir. Her ne kadar
gerceklesmemis olsa da bu gergeklesmeyecegi anlamina gelmemektedir. Bu nedenle lilkemizin
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siber giivenligini saglamak ve siirdiiriilebilir kilmak i¢in siber uzay/alan i¢inde faaliyet gosteren

biitiin aktorlerin ¢ok yonlii sekilde gelistirilmeleri sarttir. Bu ¢ergevede;

1. Konu ile ilgili yasal mevzuat olusturulmustur. Ancak mevzuatin siirekli giincel tutulmasina,
gelistirilmesine 6zen gosterilmelidir. Bu konuda 6zellikle devlet, akademi ve 6zel sektor

birlikte ¢aligmalidir.

2. Devlet siber giivenlik strateji, politika ve planlarin1 konudan etkilenen biitiin paydaslarla

birlikte hazirlamali ve siirdiiriilebilirligi saglanmalidir.

3. Konu ile ilgili egitimler gelistirilmeli, yayginlastirilmali, konudan etkilenen biitiin

paydaslarin farkindalig: arttirilmalidir.
4. Konu ile ilgili derin uzmanliga sahip kadrolar yetistirilmelidir.
5. Konu ile ilgili AR-GE ¢aligmalarina biit¢ce ayrilmalidir.

6. Teknolojik gerek alt gerekse iistyap:1 gelistirilmeli, paydaslarin arasinda bilgi, tecriibe,

teknoloji aligverisi saglanmalidir.

7. Konu ile ilgili uluslararas: is birligi platformlarina aktif olarak katilmali ve gelismeler

yakindan takip edilmelidir.

8. Siber saldir1 kabiliyetleri kazanilmalidir.
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