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GİRİŞ 

 

Siper Uzay/Alan (Cyberspace) terimini 1982 yılında yayınladığı ’Burning Chrome’ isimli 

hikayesinde ilk defa kullanan Amerikalı bilim-kurgu yazarı William Gibson, acaba ortaya attığı 

bu terimle geleceğin dünyasının ana ekseni tanımladığının farkında mıydı? 21. yüzyılın içinde 

yaşayan bizler istisnasız her günümüzü siber uzay/alan içinde geçiriyoruz. Ona bağlıyız; hatta 

belki de bağımlıyız. Siber uzay/alanın içinde olmanın, onu etkili kullanmanın bütün insanlar 

için iş, özel, sosyal hayat adına bir varlık koşulu haline geldiğini söylemek yanlış bir ifade 

olmayacaktır. Siber alanı bir otoban gibi düşünebiliriz. Onunla ilerleyebilmek için, içinde 

hareket etmemizi sağlayan altyapı, araç, hizmet, kural ve özellikle de tehlikelerini 

öğrenmeliyiz. Bu makale, siber uzay/alanı tanımlarken; onun hayatlarımıza doğrudan veya 

dolaylı olarak getirebileceği tehditleri ve nedenlerini inceleyerek bir siber saldırının nasıl 

gerçekleştirildiği, sürecin analiz ve takibinin nasıl yapıldığını değerlendirecektir. Günümüzde 

bütün Dünya devletlerinin titizlikle üzerinde durduğu siber güvenlik çalışmalarının ve 

yaşanmakta olan siber çatışmaların çok paydaşlı ve çok yönlü doğasını anlamak bireysel 

kullanıcılar için de kritiktir. Siber Güvenlik ve Siber Savaş kitabı yazarı Peter Warren Singer 

“Bağlandığın anda güvenliği kaybedersin” sözü ile siber uzay/alanın güzellikleri, eğlencesi, 

verimliliği yanında yaşatabileceği tehlikeleri vurgulamaktadır. Makale, siber uzay/alanda ilk 

ses getiren saldırıların içerik ve hedeflerini aktaracak ve odağına 2007-2010 yılları arasında iki 

faz şeklinde gerçekleştirilen, tarihe ‘hedefine ilk defa kitlesel maddi zarar veren siber saldırılar’ 

olarak geçen Stuxnet vakasını alacaktır. Stuxnet siber saldırısının nasıl gerçekleştirildiği 

sorusunun cevabı ülkelerin gerek kamu, gerekse özel sektör nezdinde karşı karşıya bulundukları 

tehdidin kapsamını, derinliğini ve gücünü ortaya sermektedir.   

 

#siberuzay #siberalan #sibergüvenlik #sibersavaş #sibersaldırı #sibersuç #hacker 

#sibercasusluk  
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SİBER UZAY/ALAN NEDİR VE ÖZELLİKLERİ   
 
 
Siber uzay/alan, günlük hayatımızda kullandığımız her türlü telefon telleri, kablolar, fiber optik 

hatlar, elektromanyetik ağlardan oluşan iletişim altyapısı ve bu altyapı üzerinden çalışan 

yazılımlar ve sunucular, uydular, bilgisayarlar gibi donanımlardan meydana gelir. Siber alan 

içinde yer alan bu unsurlar birbirine bağlı veya birbirinden bağımsız bilgi sistemleridir ve bu 

sistemlerde işlenen veriler bir sanal ağ ekosistemini oluşturur. İnternet ise bir iletişim ağı olarak 

siber uzay/alanı oluşturan en önemli unsurlardan biridir. Ancak siber uzay/alan sadece internet 

ile sınırlı değildir. 

Siber alanda faaliyet gösteren ve birbiriyle etkileşim içinde bulunan pek çok aktör vardır; 

ülkeler, ülkelerin silahlı kuvvetleri, istihbarat örgütleri, devlete bağlı kurumlar ve kuruluşlar, 

özel sektör, sivil toplum kuruluşları, bireyler ve suç işlemek üzere bir araya gelmiş gruplar veya 

bireyler. Sanal alan insan eliyle ve aklıyla yapılmıştır. Sanılabileceği üzere sadece devlet veya 

askeri güçlerin değil, aslen büyük oranına özel sektörün sahip olduğu, işlettiği, geliştirdiği, 

büyüttüğü bütün dünyayı saran bir hareket alanıdır. Siber uzay/alanda işlenen verinin bir 

noktadan bir noktaya ulaşımı neredeyse ışık hızında gerçekleşir. Kamu ve toplumsal hayatta 

yaşanan yenilikler, ihtiyaçlar, beklentiler doğrultusunda iletişim, yazılım ve donanım 

teknolojileri de sürekli hızla gelişmekte ve değişmektedir. Siber uzay/alan coğrafyadan 

bağımsız, kara, deniz, hava ve uzay ortamlarında hareket imkanı sağlar veya siyasi sınırlarla 

kısıtlanamaz. Bu hız ve sınırsızlık elbette sanal uzay/alandaki bütün aktörlerde haklı bir tehdit 

algısına yol açmaktadır.  

Siber uzay/alanı bu kadar önemli ve değerli kılan ise veri ve bilgidir. Günümüzde veri ve bilgi 

sanal ortamda üretilir, yönetilir, kullanılır, paylaşılır, manipüle edilir ve Dünya üzerindeki 

hammadde, ekonomi, para, silah gibi somut kaynakların yönetiminde kullanılır. Bu nedenle 

siber uzay/alandaki bütün aktörler nitelikli, güncel, çok yönlü veri ve bilgiye sahip olmanın 

büyük güce sahip olmak anlamına geldiğinin farkındadır. 20. Yüzyılın katı (para, silah) ve 

yumuşak güç (kültür ve din) ayrımına artık keskin güç kavramı dahil edilmiştir.  

 

SİBER GÜVENLİK 

 

Cavely (2017), siber güvenlik başlıklı yazısında ‘biyoelektronik ortamın ve onun içerdiği 

verilerin korunması amacıyla ortaya konan teknik nitelikli ya da teknik nitelikli olmayan 
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faaliyetler ve önlemlerdir.’ şeklinde tanımlar. Cavely’e göre siber alandaki bilgi sistemi ne 

kadar karmaşıksa, o kadar çok program açıkları oluşacak yani korunma ve güvenlik ihtiyacı 

ortaya çıkacaktır. Bu noktadan hareketle siber güvenlik çalışmalarının ana odağı 

programlardaki olası açıklara yönelik gerçekleşebilecek saldırılardan korunmaktır. Bu 

saldırıları gerçekleştirenlere ise genelde ‘hacker’ adı verilmektedir. (1) 

Gerek ülke bazında, gerekse ülkeler arası platformda siber güvenlik konusu üç boyut ile ele 

alınabilir; birinci boyut siber saldırıların nedenleri, saldırma ve korunma yöntemleri, ikinci 

boyut siber suç, casusluk, caydırıcılık ve terörizm gibi siber uzay/alan faaliyetleri, üçüncü boyut 

ise devletler arası gerçekleşen siber savaş ve bu kapsamda güvenlikleştirilmesi gereken ulusal 

kritik sivil ve askeri altyapılardır.  

Siber güvenliğin birinci boyutu, siber saldırı nedenleri, yöntemleri ve korunma yollarıdır. Siber 

uzay/alanda gerçekleştirilen saldırıların kim ve kimler tarafından yapıldığının kesin olarak 

belirlenmesi zor, hatta bazen imkansıza yakındır. Ancak bu belirsizliğin tersine saldırı nedenleri 

sıklıkla tespit edilebilir ve çok çeşitlidir. Saldıranların farklı düşüncedekileri engellemek, veri 

çalmak, ekonomik avantaj sağlamak, propaganda yapmak, askeri üstünlük sağlamak, siyasi 

talepleri dayatmak, saldırılan tarafın hizmet vermesini engellemek, saldırı gücünü ispat etmek, 

eğlenmek gibi motivasyonları olabilir.  

Siber saldırıda hackerlar karşı tarafın bilgi tabanlı sistemlerine zarar vermek adına çok çeşitli 

yöntemler kullanırlar. Bu yöntemler arasında kötücül yazılımlar(malware) en çok tercih 

edilendir ve çok çeşitlidir; virus, kurtçuk/solucan, truva atı, tavşanlar, mantık bombaları, 

bukalemun, klavye izleme, casus yazılımlar, istem dışı gönderilen ticari tanıtımlar gibi. Kötücül 

yazılımlar hariç saldırılarda mikroçipler, istem dışı e-postalar, Dos-ddos, eş zamanlı saldırılar, 

süper darbe, kaynak kod istismarı, veri aldatmacası, çöpe dalma, web sayfası yönlendirmesi, 

yemleme, gizlice dinleme, hackleme ve siber sabotaj gibi yöntemler tek başına veya birlikte 

kullanılabilmektedir. (2) 

Siber saldırılara karşı savunma yöntemleri de eş zamanlı geliştirilmiş ve geliştirilmeye devam 

etmektedir. Siber savunma yöntemlerinden en bilineni kötücül yazılımlara karşı antivirüs 

yazılımlarıdır. Bunun haricinde güvenlik duvarı, bilgi sistemlerindeki açıkları bulmak için siber 

saldırılara karşı savunma yöntemleri de eş zamanlı geliştirilmiş ve geliştirilmeye devam 

1 Myriam Dunn Cavelty, Siber Güvenlik, Çağdaş Güvenlik Çalışmaları, Uluslararası İlişkiler Kütüphanesi, Eylül 2017, ss 362-
378 
2 M. Beğenirbaş, R.C. Yalçın, S. Yenal, Strateji ve Güvenlik Alanında Temel ve Güncel Yaklaşımlar, Nobel Akademik 
Yayıncılık, Ekim 2020, ss 271-309 
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edilmektedir. Siber savunma yöntemlerinden en bilineni kötücül yazılımlara karşı antivirüs 

yazılımlarıdır. Bunun haricinde güvenlik duvarı, bilgi sistemlerindeki açıkları bulmak için 

çalışan yazılımlar, geçerli kullanıcı ve şifre kullanımı, network erişim kontrolleri, genel 

kullanıcılara kapalı sanal özel ağlar, bilgi sistemi içindeki bilgileri kriptoya çeviren cihazlar, 

tuzak sistemler ve saldırı tespit ve önleme sistemleri sanal ortamda savunma amaçlı tek başına 

veya birlikte kullanılmaktadır. (2) 

Siber güvenliğin ikinci boyutunda siber uzay/alandaki farklı aktörlerin güvenlik konusu haline 

gelmiş faaliyetleri bulunmaktadır. Bu faaliyetlerden siber istihbarat, birbirine tehdit oluşturan 

tarafların birbirlerinin iletişim ve bilgisayar ağlarına sızarak politik, ekonomik, askeri ya da 

bireysel sırları ele geçirmesidir. Siber caydırıcılık bir tarafın diğer tarafın tehdit oluşturabilecek 

aksiyonlardan vazgeçmesini sağlamak üzere tedbirler almasıdır. Siber casusluk da ise internet 

teknolojilerini kullanan bilgisayar, telefon, tablet gibi donanımlara sahibinden habersiz girilir 

ve içlerindeki kişisel veya kurumsal bilgiler ele geçirilerek kullanılır. Siber terörizm, yine bilgi 

teknolojilerini kullanarak siyasi, dini, ideolojik, ırkçı gerekçelerle, devletlere veya sivil 

hedeflere yönelik hem maddi hem de manevi zarar veren saldırı ve faaliyetlerdir. 2019 yılında 

yapılan analize göre Dünya’da gerçekleşen siber saldırıların %82’si siber suç ve 

dolandırıcılıktır. Siber suç ve dolandırıcılıkta amaç kanuna aykırı şekilde para kazanmaktır. 

Siber casusluk faaliyetlerinin amacı ise veridir ve saldırılardaki ağırlığı %12’dir. Siber 

saldırılarda ağırlığı %4 olan hactivizm yani korsanlık faaliyetlerinin motivasyonu çok çeşitlidir. 

Günümüzde Dünya çapında küçük çocuklar dahi eğlence amaçlı korsanlık yapabilmektedir. 

Son olarak devletlerin ve şirketlerin ana aktörler olduğu siber savaşın ağırlığı %2’dir ve bu 

saldırı türünün ana amacı karşı tarafın alt yapı sistemlerini bozarak hem maddi hem de manevi 

zarar vermektir. (2) 

Üçüncü boyutta, siber güvenliğe ister ulusal ister uluslararası perspektiften bakalım, siber 

uzay/alemde içinde işlenen bilgilerin gizliliği, bütünlüğü veya erişilebilirliği büyük önem, risk, 

tehlike arz eden ve yaşanabilecek olası zararlar nedeniyle siber savaş kabul edilen çeşitli kritik 

altyapılar bulunmaktadır. Örneğin ABD, ülke çapında 18 sivil altyapı sektörünün temel 

işlevlerini yerine getirmek için internete bağlı kalmak zorunda olduğunu belirtmektedir.  Bu 

zorunluluk söz konusu altyapı sektörlerini (Tarım ve gıda, devlet ve ticari tesisler, barajlar, 

enerji, nükleer reaktörler, atık madde, iletişim, su, bankacılık-finans, savunma sanayi, kimya,  

2 M. Beğenirbaş, R.C. Yalçın, S. Yenal, Strateji ve Güvenlik Alanında Temel ve Güncel Yaklaşımlar, Ekim 2020, ss 271-309 
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acil servisler, nakliye sistemler, üretim, halk sağlığı ve bilgi teknolojileri) siber saldırılara karşı 

savunmasız bırakmaktadır. Benzer şekilde herhangi bir ülkenin silahlı kuvvetleri de siber tehdit 

ve saldırılara karşı başta savunma sanayisi, telli ve telsiz iletişim sistemleri, hava ve savunma 

kontrol sistemleri, kripto sistemleri, seyrüsefer yaklaşma ve iniş sistemleri, uzay sistemleri, 

uydu ve yer sistemleri, konumlama ve yön bulma sistemleri, elektronik çip ve sistem üretimi, 

insanlı/insansız hava araçları, lojistik sistemleri, yazılımları ve SCADA sistemlerini siber 

güvenlik ağına titizlikle dahil etmek; ağ içinde kullanılan güvenlik teknolojilerini, süreçlerini, 

ekiplerini geliştirmek zorundadır. (2) 

 
SİBER SAVAŞ  

 

Sun Tzu Savaş Sanatı kitabında “Kavga etmeden savaş ve hasmının kanını dökmeden onu 

mağlup et.” demiştir. Bu cümle adeta siber savaşın özeti gibidir.  Siber savaş, bir devletin, başka 

bir devlet veya devletlerin yukarıda tanımlanan kritik altyapılarına ve bu altyapıların işletildiği 

bilgisayar sistemine zarar vermek ya da kesintiye uğratmak için gerçekleştirdiği sızma 

faaliyetleridir. Siber savaşın diğer saldırı çeşitlerinden en büyük farkı saldırının zarar verme 

şartıdır. Sistemlere zarar vermeden veri çalmak siber casusluk, siber istihbarat, siber suç olabilir 

ancak siber savaş olamaz.   

Siber savaş stratejik ve operasyonel olarak ikiye ayrılır. Stratejik siber savaşta bir devlet diğer 

bir devlet ve vatandaşlarının görüş ve davranışlarını kendi menfaati doğrultusunda değiştirme 

amacıyla saldırı seferberliğine geçer. Operasyonel siber savaş ise bir devletin klasik savaş 

sürecinde düşman askeri hedeflerine ve kritik altyapılarına yaptığı saldırılardır. Bu tip saldırı 

konvansiyonel savaşma gücünü %40 nispetinde düşürür. Operasyonel siber savaş tek başına 

zafer kazandırmaz, taraflar için doğrudan ölümcül tehlike oluşturmaz, konvansiyonel anlamda 

toprak işgal edilmez. Ancak eğer düşman siber anlamda hazırlıksız ise bu tip saldırılar ile 

savunma ve saldırı sistemleri ciddi anlamda engellenerek bir tarafın diğer tarafa karşı geçici de 

olsa üstünlüğünü sağlayabilir. (2) 

Siber savaş sürecinde devletlerin dikkat etmesi gerek en önemli konulardan birincisi 

saldırılacak altyapı veya sistemin özellikleri, bağlantıları, donanım ve yazılım özellikleri 

hakkında detaylı ve güncel bilgiye sahip olunmasıdır. İkinci adım olarak siber savaş konusunda  

2 M. Beğenirbaş, R.C. Yalçın, S. Yenal, Strateji ve Güvenlik Alanında Temel ve Güncel Yaklaşımlar, Ekim 2020, ss 271-309 
 



 

7 
 

yetkin ekipler altyapı veya sistemlerdeki güvenlik açıklarını belirlerler. Bu noktada, siber 

saldırıların sürdürülebilirlik zaafı ortaya çıkar. Çünkü saldırıya maruz kalan taraf sistemindeki 

güvenlik zafiyetlerini hızla bulabilir, sistemleri devre dışı bırakabilir, değiştirebilir ve saldırıyı 

etkisiz kılabilir.  Dolayısıyla sistem ve kritik altyapılar hakkındaki teknik istihbaratın güvenilir 

olma ve geçerlilik süreci çok sınırlıdır. Siber saldırıların en zorlayıcı bölümü ise saldırının 

etkisi, bıraktığı zararın tespit edilebilmesidir. Saldırının sistem ve kritik altyapıları ne derece 

etkilediğini anlayabilmek için farklı bir istihbarat çalışmasının yapılması gerekir.  

Hasan Çiftçi’nin ‘Her Yönüyle Siber Savaş’ adlı kitabında yer verilen klasik savaş - siber savaş 

kıyaslamasını incelediğimizde siber saldırıların kaynağının ve saldırganların belirsizliği, 

saldırıların hızı, maliyeti, etki alanı, ihtiyaç duyulan teknolojinin gelişmişlik seviyesi, saldırının 

fark edilebilmesi ve bıraktığı hasarın tespiti konularında klasik savaştan çok farklı bir karaktere 

sahip olduğu görülmektedir. Özel sektöre ait kritik altyapılar ve sistemlere yönelik siber 

saldırılar sonrasında devletler hizmet alamayan vatandaşlar kızgınlıklarını yeterli güvenlik 

önlemleri almadığı için özel sektöre yönlendirebilirken, eğer saldırılar devlete ait ve halka 

hizmet veren sistemlere yönelikse devlet bütün sorumluluğu üstlenir. (3) 

Kriterler Klasik Savaş  Siber Savaş  

Saldırı 
Kaynağı  

Saldırının nereden 
kaynaklandığının bulunması 
nispeten kolaydır. 

Saldırının nereden geldiğini tespit 
etmek çok zordur, hatta bazen 
imkansızdır. 

Hızı  Bir füzenin, bir uçan, tankın 
veya muharebeye dahil olan 
başka bir silah /sistemin hızı 
kadardır. 

Işık hızındadır. 

Etkisi  Çoğunlukla fiziksel alanda 
etkilidir. 

Çoğunlukla bilgi ve iletişim Sistemleri 
alanında etkilidir. 

Savaşanlar İki veya daha fazla ülkenin 
silahlı kuvvetleri 
savaşmaktadır. 

Bir kişi, bir grup, bir örgüt veya bir 
devlet savaşabilir. 

Maliyeti  Kullanılan silah/sistemlerin 
maliyetine bağlıdır. Pahalıdır. 

Genelde ucuzdur. Bazen bir 
bilgisayarla etkili olmak mümkündür. 
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Silahlar  Tabanca, top, tüfek, bomba, 
uçak, gemi, tank, füze, radar 
ve vb. 

Çipler, bilgisayarlar veya bilgi 
sistemlerinde kullanılan diğer 
donanımlar, yazılımlar. 

Teknoloji 
İhtiyacı  

Genelde ileri teknoloji 
gerektirmektedir. 

Zaten mevcut olan bilgisayarın da 
kullanılması mümkün olduğundan 
çoğunlukla çok yüksek teknik ve 
teknoloji ihtiyaç duyulmamaktadır. 
Ancak etkili olabilmek için yüksek 
teknolojinin kullanılması da faydalıdır. 

Saldırı 
Belirtileri  

Saldırının farkına varılır. Saldırının farkına varılmayabilir. 

Hasar Tespiti  Fiziksel etkilerinden dolayı, 
hasar tespiti nispeten kolaydır. 

Nerede ve ne kadar hasar oluştuğunu 
tespit etmek çok zordur; çoğu zaman 
imkansızdır. 

 
 
 
MİLENYUMDA SİBER SAVAŞ  
 
 
S. Yenal ve N Akdemir (2020) Siber Savaşı üç evre üzerinden inceler; İkinci Dünya Savaşı, 

Soğuk Savaş ve Milenyum. İlk evre olan İkinci Dünya Savaşı sürecinde tarihteki ilk siber saldırı 

kategorisinde ele alınan iki olay yaşanır; birincisi Alan Turing ve Gordon Welchman’in 

Nazilerin Enigma kodlarını kırabilmek için geliştirdiği Bombe isimli elektro-manyetik 

makinadır. İkinci olay Nazi işgalindeki Fransa’da bir delikli-kart uzmanı ve Fransa direniş 

grubu üyesi olan Rene Carmille’nin ülkedeki Yahudilerin takip edilmesini sağlayan makinelere 

bürokratik anahtarlar tanımlayarak makinaları sabote etmesidir. İkinci evre olan Soğuk Savaş 

döneminde yaşanan en önemli siber harekat 1982 yılında Amerikan Merkezi İstihbarat Teşkilatı 

(CIA) tarafından Rusya’nın Sibirya Doğalgaz Boru Hattı’na yönelik gerçekleştirilen Truva Atı 

operasyonudur. İnternetin devrede olmadığı birinci ve ikinci evre sonrasında Milenyum 

evresinde siber saldırıların ciddi boyutlarda arttığını ve saldırı şekil, amaç ve metotlarının 

çeşitlendiğini görebiliriz. Bu saldırılardan 1999-2010 yılları arasında en dikkat çekenlerini 

inceleyecek olursak karşımıza ilk olarak 1999 yılının Mayıs ayında NATO jetlerinin yanlışlıkla  

2 M. Beğenirbaş, R.C. Yalçın, S. Yenal, Strateji ve Güvenlik Alanında Temel ve Güncel Yaklaşımlar, Ekim 2020, ss 271-
309 

3    Hasan Çiftçi, Her Yönüyle Siber Savaş,TÜBİTAK Popüler Bilim Kitapları, Ankara, 2012 
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Çin’in Belgrad Büyükelçiliği’ni bombalamasının ardından 12 saat içinde Çin Kızıl Korsanlar 

Birliği’nin, ABD’nin devlet web sitelerine saldırıları çıkmaktadır. 2001 yılının Nisan ayında 

ise tarihte 1. Dünya Siber Korsan Savaşı olarak geçen Hainan Adası vakası yaşanır. Bir ABD 

casus uçağının bir Çin jeti ile Çin Denizi üzerinde çarpışması sonrasında 80.000’den fazla Çinli  

bilgisayar korsanı ABD’ye bir savunma harekatı başlatmıştır. 2002 yılında Çin’in siber 

saldırıları Titan Yağmuru ismi ile, bu sefer ABD Savunma Bakanlığı ve savunma sanayi 

kuruluşlarına yönelik devam etmiştir. 2003 yılında ABD Körfez Savaşı öncesinde Irak 

Savunma Bakanlığı’nın e-posta sistemine sızarak ordu mensuplarına savaşa girmeden teslim 

olmaları telkininde bulunan e-posta mesajları göndermiştir. Bu saldırıya siber kanallardan 

yapılan bir psikolojik çökertme harekatı diyebiliriz. 2007 yılında bu sefer Ruslar Estonya’nın 

Ruslar tarafından Nazi işgalinden kurtarılmasını temsil eden anıtın kaldırılması sonrasında 

devlet kurumları ve bankacılık sektörünü hedef almış ve zombi bilgisayarlar tarafından DDos 

saldırıları gerçekleştirmiştir. 2008 yılında bir saldırı değil ancak büyük bir ihmal vakası 

yaşanmıştır. ABD gizli ağına bir yüklenici firma personeli yanlışlıkla virüslü USB takarak 

sisteme virüs bulaştırmıştır. Bu olay sonrasında ABD Siber Savaş Komutanlığı kurulmuştur.  

2008 yılında gerçekleştirilen üç önemli siber saldırı vakasından ilki Gürcistan internet 

altyapısının Rus bilgisayar korsanları tarafından çökertilmesidir. İkinci vaka ise özel bir şirket 

Microsoft’u hedef alan ve dünyada milyonlarca bilgisayara bulaşan Conficker solucanıdır. 

Üçüncü vaka olan Cast Lead Harekatı’nda İsrail’in gönüllü köle bilgisayar ordusu ile Filistinli 

korsanlar karşı karşıya gelmiş, taraflar birbirlerinin web sitelerine propaganda video ve 

görselleri yerleştirmiş ve İsrail tarafı Filistin web sitelerini çökertmiştir. 2009 yılındaki iki 

vakadan biri Çin kaynaklı olduğu belirlenen siber saldırılarda F-35 uçaklarının terabaytlar 

boyutundaki tasarım ve verilerinin çalınmasıdır. İkinci saldırı vakasında bu sefer saldıran taraf 

Kuzey Kore Siber Savaş Komutanlığı’dır. Kuzey Kore’nin bu saldırıları kendi ülkesindeki 

internet altyapısı yeterince güçlü olmadığı için Çin’deki otellerde konuşlandırdığı korsanlar 

tarafından yaptığı ileri sürülmüştür ve saldırılarda birçok Amerikan ve Güney Kore devlet web 

sitesi çökertilmiştir. 2010 yılında ise bir internet arama motoru olan Google Çin devletinin siber 

saldırılarına maruz kalmış ve saldırılar sonrasında Çin’deki ofisini kapatabileceğini 

duyurmuştur. (3) 

3 Hasan Çiftçi, Her Yönüyle Siber Savaş,TÜBİTAK Popüler Bilim Kitapları, Ankara, 2012  
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VAKA ANALİZİ - İRAN STUXNET SALDIRISI  

Aslen 2006 yılında başlayan ancak Dünya Gündemi’ne 2010’nın Haziran ayında oturan İran’ın 

Natanz nükleer tesislerine yönelik ABD ve İsrail tarafından yapıldığı ve Almanya ve İngiltere 

tarafından da desteklendiği iddia edilen siber saldırı siber savaş tarihi için çok önemlidir. 

Santralin endüstriyel kumanda ve kontrol sistemine sızan solucanın İran’ın uranyum 

zenginleştirme faaliyetlerine ciddi zararlar verdiği iddia edilmektedir. Stuxnet saldırısını saldırı 

öncesi, saldırı ve saldırı sonrası olarak üç başlık üzerinden analiz edebiliriz.  

 
• Saldırı Öncesi 

 

1975 yılında Hollanda'daki Avrupa uranyum zenginleştirme konsorsiyumu Urenco için çalışan 

Abdul Qadeer Khan adlı Pakistanlı bir metalurjist, zenginleştirme sürecinin bel kemiği olan gaz 

santrifüjleri için tasarım planlarını çalmıştır. Bu tarihe geçen hırsızlık sonrasında AQ Khan hem 

Pakistan nükleer programının başına geçmiş, hem de devletinden habersiz nükleer silah 

geliştirmeye istekli Kuzey Kore, Libya ve İran gibi ülkelere uranyum zenginleştirme 

teknolojisini satmaya başlamıştır.  

İran’la ilk diyaloglar 1987 yılında İran-Irak Savaşı esnasında başlamış ancak bu diyaloğun 

meyvelerini vermesi 10 yıldan fazla bir süre almıştır. 2000 yılında Stuxnet saldırısının 

gerçekleştirileceği Natanz yakıt zenginleştirme tesisi inşa edilmeye gizlice başlanmıştır. Ancak 

inşaatın başlamasından iki yıl sonra bir muhalefet grubu nükleer tesisin varlığını kamuoyuna 

duyurmuştur. Dünyanın süreç hakkında bilgilenmesi sonrasında İran devleti AB3 olarak 

adlandırılan Fransa, Almanya ve İngiltere ile zenginleştirme faaliyetlerine yönelik 

müzakerelere başlamıştır. Bu arada da CIA İngiltere ile birlikte, AQ Han’ın nükleer ticaret ağını 

çökertmeye yönelik çalışmalar yapmış ve başarılı olmuştur. Bu süreçte Libya nükleer 

çalışmalarını durdurmak zorunda kalmış, İran’ın programı ise satın alınan sahte parçalar 

nedeniyle ciddi sıkıntıya girmiş, durma noktasına gelmiştir.  

2005 yılında İran’da cumhurbaşkanı seçilen Mahmud Ahmedinejad nükleer programı yeniden 

başlatacağını kamuoyuna açıklamıştır. Ancak uranyum zenginleştirme sürecinde satrifüj 

rotorlarının hassas üretimindeki teknik zorluklar ve ülkenin ambargo koşulları altındaki durumu 

bir yandan İran’ı çok zorlamış, diğer yandan da Stuxnet saldırısının altyapısının kurulmasını ve 

21. yüzyılın en etkili siber silahı kabul edilen Stuxnet solucanın geliştirilmesini sağlamıştır. İran 

gerçek anlamda bir uranyum zenginleştirme üretimine 2006 yılına kadar başlayamamıştır.  
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Bir nükleer tesis, gazlı santrifüj uranyum zenginleştirmek/üretmek için kullanılmaktadır. 

Nükleer santrifüjler, uranyumu büyük miktarlarda merkezkaç kuvveti ile döndürürken atom 

başına sadece birkaç fazladan nötronun varlığı veya yokluğu ile meydana gelen kütle farkına 

göre maddeleri ayırır. (Zaloğlu, 2015) İran’ın uranyum zenginleştirme için ihtiyaç duyduğu 

santrifüj kaskad tasarımını teknik olarak oldukça geri bir teknoloji ile de olsa icat etmeyi 

başarmıştır. Natanz nükleer tesisindeki bu kamyon dolusu geri dijital otomasyon teknolojinin 

iki sonucu olmuştur; düşük verimlilikte üretim ve siber güvenlikte zafiyetle beraber siber 

saldırılara açıklık.  

 
• Saldırılar  

 

1. Faz: Natanz'daki yeni Kaskad Koruma Sistemi 2006 yılında Pilot Yakıt Zenginleştirme 

Tesisi’nde devreye alınmıştır. Stuxnet solucanı tesisin bu aşamasında sisteme yerleşmiştir. 

Natanz tesisi internet ağına bağlı değildir ve solucanın tesise ya tesisin içine girip çıkan 

güvenliği ihlal edilmiş bir dizüstü bilgisayar ya da virüslü bir USB belleklerle ulaştığı 

düşünülmektedir. Solucanın en önemli özelliklerinden birisi sıradan Windows PC'leri hedef 

almaması, bu tip bilgisayarlardan herhangi bir veri silme, çalma veya işleme operasyonu 

yapmamasıdır. Stuxnet saldırısının amacı, gazlı santrifüj rotorlarına aşırı basınçla zarar 

vermekti. Bu amaca hizmet edecek şekilde saldırı kodu tesisin Siemens marka otomasyon 

teknolojisi olan endüstriyel kumanda ve kontrol sistemine yerleşti. Kaskad Koruma Sistemi 

içinde sızan Stuxnet haftalarca özerk ve mükemmel bir sessizlik içinde çalıştı, sistemin süreç 

koşullarını analiz etmekten başka bir şey yapmadı. Koşullar en uygun duruma geldiğin 

zaman kötü amaçlı yazılım harekete geçti. Sistemin kontrolünü ele geçirerek ve sistem 

içindeki valfleri istediği zaman açıp kapatarak süreci manipüle etti. Saldırının en can alıcı 

noktası ise burada ortaya çıkmıştır çünkü kötü amaçlı yazılım meşru kontrol mantığının arka 

planda yürümesine izin vermiştir. Yani tesis içinde çalışan kontrolör ve mühendisler kontrol 

panellerinde tesisisin işlemesine dair anormal hiçbir şey gözlemleyememiştir. Stuxnet 

saldırısının 2007’de gerçekleşen ilk fazının hangi sonuçlara neden olduğu bilinmemektedir. 

Uluslararası Atom Enerjisi Kurumu (IAEA) müfettişleri, Natanz'daki Kaskad Koruma 

Sistemlerinde normalin üzerinde bir hekzaflorür (inorganik, renksiz, kokusuz ve yanmaz bir 

sera gazı) miktarı olduğunu fark etmişlerdir. Bu tespit Stuxnet'in tesisteki varlığının 

göstergesi ve sonucu olarak kabul edilmektedir. 
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2. Faz: 2008'in Nisan ayında Cumhurbaşkanı Ahmedinejad, uluslararası basını Yakıt 

Zenginleştirme Tesisi’ni gezmeye davet etmiştir. Bu turun fotoğrafları başta İsrail olmak 

üzere ABD’yi çok rahatsız etmiştir. Aynı yıl, ABD Başkanı olarak seçilen Barack Obama, 

Bush yönetiminin Olimpiyat Oyunları – Olympic Games isimli siber savaş projesini 

devralmakla kalmamış, işi istekle geliştirmiştir.  2009 yılında ortaya çıkan yeni Stuxnet 

varyantının farklı taktikler kullanmaktadır ve farklı bir ekip veya ekipler tarafından 

geliştirildiğine kesin gözü ile bakılmaktadır. Yeni varyantın hedefi artık Kaskad Koruma 

Sistemi değil, Santrifüj Tahrik Sistemidir. Bu sistem rotorların (otomatik makinaların döner 

bölümleri) tam olarak döndüğü hızı kontrol etmektedir. İran'ın santrifüjlerinin tasarım hızı 

4.000 RPM'nin altındadır.  Bu miktar sistem yüksek rotor hızına çıktığı takdirde kötü 

üretilmiş rotorlar üzerinde daha fazla mekanik basınç oluşmasına neden olmaktadır. İkinci 

fazda kötü amaçlı yazılım kısa aralıklarla santrifüjleri önce hızlandırıp, sonra da durma 

seviyesinde yavaşlatarak rotorları kırma ihtimali olan titreşimlere yol açmıştır. Bu fazda, ilk 

fazdakinden farklı olan bir diğer konu kontrol mühendislerinin yaşananlar hakkındaki 

farkındalığıdır. Santrifüjlerde gerçekleşen hızlanma ve yavaşlama esnasında insanın 

rahatlıkla duyabileceği yüksek veya yavaş perdeden hava dalgaları yani ses oluşmuştur. Bu 

gelişmeler sonrasında İranlı mühendisler sesin nedenini aramaya başlamışlardır. İran, 2009-

2010 yıllarında binin üstünde santrifüjü kapatmıştır. Ancak Stuxnet’in kendi kendini 

yayabilme özelliği sayesinde Natanz’ın çok ötesine, Dünya’ya atlamıştır. Solucanın 

İran’daki toplam bilgisayarların %58’ine, Endonezya’da %18’ine, Hindistan’da %8’ine, 

Azerbaycan’da %3’üne, ABD’de %2’sine, Pakistan’da %1’ine ve dünyanın toplam 

bilgisayarlarının %9’unu etkilediği belirtilmiştir. Sonuçta 2009 yılının Haziran ayında 

Stuxnet Dünya çapında duyulmuş, antivirus uzmanlarının incelemesine girmiş ve bu gizemli 

yazılımın sadece İran’ın nükleer programını hedeflediği 2010 yılının Eylül ayında Ralph 

Landger ve ekibi tarafından dünyaya duyurulmuştur. İran, 2010 yılının Kasım ayında Natanz 

Nükleer Tesisindeki operasyonunu tamamen durdurmuştur.  

 
• Saldırı Sonrası 

 
Stuxnet vakası hakkındaki en yaygın yanılgı, görev amacının Natanz'daki santrifüjleri yok 

etmek olduğu ve saldırganların bu kapsamda başarısız sayılabileceğidir. Ancak iki faz haline 

gerçekleştirilen saldırılar incelediğinde saldırganların hiçbir zaman santrifüjleri yok etmek gibi 

bir motivasyonunun olmadığı görülmektedir. Böylesi bir ağır yıkıma gidilmemesinin nedeni ise 

İran’ın uzun süredir endüstriyel ölçekte düşük dereceli rotorlar üretebilmesi ve yok edilen 

santrifüjlerin yerini hızla doldurabilecek stoka sahip olmasıdır. Stuxnet saldırılarının asli üç 
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hedefi üzerinde durulmaktadır. Birincisi İran'ı nükleer silah sınıfı uranyum üretiminde 

yavaşlatmak, ikincisi süreci daha maliyetli hale getirmek ve üçüncüsü İran'ın elindeki 

kaynaklarla hedeflediği nükleer güç olma noktasına ulaşma yeteneğine olan güvenini 

kaybettirmek.  

Stuxnet saldırı ile birlikte Dünya’da ‘Siber Savaş’ kavramı gündeme oturmuştur. Aslen 

saldırganlar İran'ın santrifüjlerini bozmaktan çok daha büyük bir etki yaratmışlar, Natanz’ı 

dijital silahların dijital canlı mermilerin ateşlendiği bir test ortamına dönüştürmüşlerdir. Bu 

deneyin sonucunda, 2011 yılında Amerika Birleşik Devletleri, Dünya’nın en iyi finanse edilen 

ve en yetenekli askeri siber örgütü olan ABD SİBER Komutanlığı'nı kurmuştur. Ancak ABD 

Siber Komutanlığı Stuxnet sonrasında bilinen herhangi büyük bir siber saldırı 

gerçekleştirmemiştir. Süreçte Obama yönetimi İran politikasını daha dostane bir duruşa 

kaydırmış, 2015 yılında da İran ile Kapsamlı Ortak Eylem Planını (KOEP/nükleer anlaşma) 

imzalamıştır. 2016 yılında ABD Başkanı seçilen Donald Trump İran’la yumuşayan nükleer 

diyaloğu tersine çevirdi ancak stratejik olarak ana kaldıraç bağlamında ekonomik yaptırımları 

tercih etmiştir. Stuxnet vakasının ortaya çıkmasından bu yana geçen yıllar içinde bahsetmeye 

değer tek doğrulanmış, başarılı siber fiziksel saldırı 2015 yılı sonunda Ukrayna’da gerçekleşen 

elektrik şebekesinin bazı kısımlarının çökertilmesi olayıdır. (6, 7, 9) 

 
Stuxnet Hakkındaki Farklı Spekülasyonlar  

Stuxnet vakası sonrasında farklı zamanlarda medyada çeşitli haberler yayınlaşmıştır. Bu 

haberlerden en dikkat çeken bir tanesi New York Times gazetesinde 15 Ocak 2011 tarihinde 

çıkan bir makaledir. Makaleye göre İsrail’in Negev çölündeki gizli ve çok iyi korunan nükleer 

üssü Dimona’da, İran’ın Natanz nükleer tesislerindeki sistemlere özdeş sistemler kurularak 

siber saldırı testlerinin yapıldığı öne sürülmüştür. Testlerin, ABD ve İsrail tarafından ortaklaşa 

yapıldığı, Alman ve İngilizlerin sürece yardım ettiği iddia edilmiştir.  

İran’ın nükleer tesisinin internete kapalı olması onu siber saldırıdan koruyamamıştır. Bir 

iddiaya göre Mossad için çalışan bir İranlı kasti olarak USB’yi sisteme takarak solucanı aktif 

hale getirmiştir.  

3 Hasan Çiftçi, Her Yönüyle Siber Savaş,TÜBİTAK Popüler Bilim Kitapları, Ankara, 2012  
4 A. Gibney, Sıfır Saldırı, 2016, Belgesel, https://puhutv.com/sifir-saldirisi-izle, erişim Mayıs 2022 
5 Stuxnet Hikayesi, https://www.langner.com/stuxnet/, erişim Mayıs 2022 
6 Ralph Landger, Stuxnet’i Bozmak, TED Konuşması, 2011, https://www.youtube.com/watch?v=CS01Hmjv1pQ, erişim 

Haziran 2022 
7 Stuxnet’in Sırrı NSA Yazılımıymış, Ocak 2014, https://www.hurriyet.com.tr/dunya/stuxnetin-sirri-nsain-yazilimiymis-

25572315, erişim Haziran 2022 
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New York Times gazetesinin 2014 yılı Ocak ayında yayınladığı habere göre Dünya’da Stuxnet 

olarak tanınan ancak gerçek adı Olympic Games olan proje kapsamında ABD Ulusal Güvenlik 

Ajansı-NSA radyo dalgası teknolojisi ile internet bağlantısı olmayan bilgisayarlara da giriş 

yapılabildiği belirtilmiştir. (7) 

 

SONUÇ   

 

Siber güvenlik, 20. yüzyılın sonlarından başlayarak 21. yüzyıl ve sonrasının en önemli 

ulusal/uluslararası güvenlik meselelerinden biri haline gelmiştir. Sadece devletler değil, 

şirketler, sivil toplum kuruluşları, bilimsel çalışmalar, sosyal hayatında dijital ortamlarda 

saatlerini geçiren bireyler sürekli nereden ve kim(ler) tarafından yapıldığı belli olamayan saldırı 

tehdidi altındadır. Böyle bir süreçte siber alan/uzayda faaliyet gösteren bütün paydaşların siber 

saldırı çeşitlerine ve korunma yöntemlerine yönelik farkındalığı arttırılmalıdır. Gerekli 

altyapıların oluşturularak sadece güvenliğin sağlanması da yeterli değildir. Yeri geldiğinde 

misilleme saldırılarında bulunabilme gücüne sahip olmak da caydırıcılık adına çok önemli 

sağlanması gereken yetkinliktir. Günümüzde ve gelecekte yaşanabilecek her türlü saha 

çatışmasından önce ve esnasında siber saldırı gücüne sahip olmanın stratejik önemi ihmal 

edilmemelidir.  

Makalede, 1999 yılından itibaren Dünya’da en çok ses getiren siber saldırılara yer verilmiş, bu 

saldırılardan en çarpıcı olanı, 2007 ve 2010 yıllarında iki faz şekilde gerçekleştirilen Stuxnet 

saldırısıyla da, siber gücün planlı ve organize şekilde yürütüldüğünde nasıl maddi zararlara da 

neden olabileceği aktarılmıştır. Stuxnet Solucanı teknik olarak çok karmaşıktır. Bu karışıklıkta 

bir solucanın devlet desteğine sahip bir grup uzmanın yazabileceği ileri sürülmüştür. Bu 

devletlerin ABD ve İsrail olduğuna inanılmaktadır.  Solucan, Windows işletim sistemli normal 

bilgisayarlara zarar vermemiş, İran’ın internete bağlı olmayan nükleer tesislerinin ağ sistemine 

USB bellek üzerinden bulaştırılmış, uranyum işlemede kullanılan santrifüj borularındaki 

titreşimi çok arttırarak veya çok azaltarak borularda metal yorgunluğu yaratıp boruların 

yıpranması ve çatlamasını sağlamıştır. Stuxnet Saldırısı, 2010 yılı Haziran ayında basına 

yansımış, Stuxnet’in sırrının çözülmesine Ralph Landner ve ekibi büyük destek vermiştir.   

Stuxnet Saldırı sonrasında Dünya’daki güvenlik uzmanları çok daha büyük ve yıkıcı siber 

saldılar beklemesine rağmen, ABD ve Ukrayna’da yaşanan elektrik kesintileri hariç beklenen 

büyüklükte ve yıkıcılıkta siber saldırılar henüz dünyada gerçekleşmemiştir. Her ne kadar 

gerçekleşmemiş olsa da bu gerçekleşmeyeceği anlamına gelmemektedir. Bu nedenle ülkemizin 
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siber güvenliğini sağlamak ve sürdürülebilir kılmak için siber uzay/alan içinde faaliyet gösteren 

bütün aktörlerin çok yönlü şekilde geliştirilmeleri şarttır. Bu çerçevede;  

1. Konu ile ilgili yasal mevzuat oluşturulmuştur. Ancak mevzuatın sürekli güncel tutulmasına, 

geliştirilmesine özen gösterilmelidir. Bu konuda özellikle devlet, akademi ve özel sektör 

birlikte çalışmalıdır.  

2. Devlet siber güvenlik strateji, politika ve planlarını konudan etkilenen bütün paydaşlarla 

birlikte hazırlamalı ve sürdürülebilirliği sağlanmalıdır.  

3. Konu ile ilgili eğitimler geliştirilmeli, yaygınlaştırılmalı, konudan etkilenen bütün 

paydaşların farkındalığı arttırılmalıdır.  

4. Konu ile ilgili derin uzmanlığa sahip kadrolar yetiştirilmelidir.  

5. Konu ile ilgili AR-GE çalışmalarına bütçe ayrılmalıdır.  

6. Teknolojik gerek alt gerekse üstyapı geliştirilmeli, paydaşların arasında bilgi, tecrübe, 

teknoloji alışverişi sağlanmalıdır.  

7. Konu ile ilgili uluslararası iş birliği platformlarına aktif olarak katılmalı ve gelişmeler 

yakından takip edilmelidir.  

8. Siber saldırı kabiliyetleri kazanılmalıdır. 
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